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Co je ,d uvéryhodnost" ?

« prokazana schopnost ulozisté zachovat digitalni dokumenty v

dlouhodobém horizontu pfistupné a pouzitelné, a to podle konkrétnich
Kritérii
« pokud chce byt ulozisté navenek davéryhodné, nejedna se pouze o

technické reSeni, pravé naopak.

— zajisténi financovani ulozisté

— kde a kdo ulozisté provozuje

— jak schopny se o néj stara personal

— zabezpeceni apod. (vice viz nize)

e duvéryhodnost navenek — podstoupit nezavisly audit
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Certifikované d @véryhodné digitalni EE
ulozist é

e data na ném budou ulozena velmi dlouho > stale v pouzitelné formé

« Problém = pfekotny vyvoj technologii (HW, SW) + zastaravani formatu
(HW, SW)

« planovani ochrany digitalnich dokumentt s ohledem na rychly proces
starnuti a zmén téchto dokumentu

e zajiSténi autenticity a zjiSténi stupné ohrozeni
— klasické dokumenty — relativné snadné

veEN /s

o ztraty v digitalnim sv été jsou rychlé, nevratné a ne vzdy snadno a
vEas zachytitelné
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Obecné problémy s dlouhodobou
archivaci digitalnich objekt d

1. Archivovana informace musi byt pouzitelna uzivateli, ktefi jsou
vzdaleni v prostoru i ¢ase a nemaji podporu producenta té informace.

. producent informace uz neexistuje — nepomuze
. SW na kt. informace vznikla, uz neni podporovan, neni ani dokumentace

2.  Uzivatelskad komunita se bude béhem doby ménit.
. nova komunita nebude znat ,pozadi“ vzniku informace > nevyuzije ji
. muUze pracovat v naprosto odliSném pracovnim prostredi

3. Archiv se bude ménit behem doby.
. migrace na noveé technologie — reorganizace, zmény vztahd uvnitf
. preneseni do jiné instituce - zmény
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Zakladni funkce d davéryhodného
digitalniho ulozist é

e Vv Uplnosti je mapuje (a do detailt rozviji) referenéni model OAIS

e Ulozisté je definovano jako organizace , ktera uchovava informace s
cilem jejich zpfistupnéni a vyuziti

« komplex funkci podobny funkcim klasické knihovny, ktera ziskava
(pAjima) dokumenty, zajis tuje jejich popis , ulozeni a spravu ve
skladisti a jejich zpFistupn éni uzivateldm.

Referenéni model OAIS ( Open Archival Information System ) - 1ISO 14721
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Nastroje na certifikaci a audit
daveéryhodnych digitalnich dlozis ¢

e prvni kritéria hodnoceni duvéryhodnosti digitalniho ulozisté:

— Trusted Digital Repositories : Attributes and Responsibilities (RLG, OCLC,
2002)

e pozdéji dalsi
1. DRAMBORA (Digital Repository Audit Method Based on Risk Assessment)

2. NESTOR Criteria Catalogue
3. Trustworthy Repositories Audit & Certification TRAC: Criteria and Checklist

(OCLC, CRL, 2007)
» Organizace (fizeni, struktura, udrzitelnost, finance)

e Sprava digitalnich objekt
e Technologie, technologické infrastruktura, bezpeénost
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Kriteria hodnoceni d dvéryhodnosti EE
digitalniho ulozist é

Na zakladé vySe uvedenych nastroju Ize definovat 10 zakladnich principu
davéryhodnosti:

Davéryhodné ulozisté ...
1.se musi zavazat k neustalému opatrovani/spravé digitalnich objektu pro
urcitou cilovou komunitu.

2.musi prokazat svou zivotaschopnost (financovani, personalni otazky,
struktury, procesu).

3.si musi osvojit a dodrzovat potfebna smluvni a zakonna prava a dostat
vSem z nich plynoucim zavazkum.

4.musi mit efektivni a dostacujici ramcovou strategii.

5.ziskava a uklada digitalni objekty na zakladé stanovenych kritérii, které
odpovidaji cilim a schopnostem instituce.
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Kriteria hodnoceni d uvéryhodnostsi EE
digitalniho ulozist é — pokr.

10.

neustale udrzuje/zajistuje integritu, autenticitu a vyuzitelnost
digitalnich objektu, které trvale uchovava.

vytvari a uchovava potfebna metadata o udalostech souvisejicich s
ulozenymi digitalnimi objekty v prubéhu jejich uchovani, jakoz i
metadata o samotném vytvoreni digitalnich objektt, podminkach
zpristupnéni a kontextu vyuziti digitalnich objektu.

musi naplnit nezbytné pozadavky na zpfistupnéni objektt ven z
ulozisté urcité komunité.

musi mit strategii pro planovani ochrany a souvisejicich procesu
vcetné zachrannych praci.

musi mit technickou infrastrukturu adekvatni pro ucel neustalé udrzby
a zajisténi digitalnich objektu.
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Self audit a nastro DRAMBORA EE
Digital Repository Audit Method Based on Risk Asses sment
e vznik pocatkem r. 2007 — Digital Curation Centre (DCC) a DPE

« styCné body s certifikaci TRAC i NESTOR

« DRAMBORA = nastroj v netradi¢ni podobé
— tvofi ho totiz v podstaté velmi podrobny navod a Sablony k pouziti - v.1

nastroj pro INTERNI audit, ktery:
« pomize instituci, kt. planuje EXTERNI certifikaci svého Glozisté

v W V& &4

 pomuze odhadnout moznosti Ulozisté, identifikovat slabé i silné stranky

digital preservation europe

www.repositoryaudit.eu t}



Struktura celého procesu auditu EE

DRAMBORA ma 6 fazi, které obsahuji dohromady 10 ukolu

identifikace vychodisek (kontext organizace/instituce) - 2
identifikace strategie a regulacniho ramce - 4

identifikace aktivit a prostfedku - 1

identifikace hrozeb souvisejicich s aktivitami a prostredky - 1
vyhodnoceni hrozeb - 1

zvladnuti hrozeb - 1

[ J
o Ok Wb E

mozna rizika a hrozby jsou vyjadfeny pomaoci €iselnych hodnot, coz je
idedlni pro pozdéjSi porovnani napf. s dalSim auditem
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Okruhy a faze auditu EE

« Kazdy z ukoll je vypracovavan z hlediska 8 okruh a funk¢nosti GlozZiste.
Ve vysledku tedy dostavame rizika, ktera jsou rozdélena podle téchto
okruhd.

Procesni okruhy:

e akvizice a ingest

e ochrana a ulozeni

* management metadat
e pristup a Sifeni

Podp arné okruhy:

e oQrganizace a management

e personalni otazky

« finanéni management

o technicka infrastruktura a bezpecnost
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Faze auditu a ukoly 1 EE

Faze 1 Identifikace vychodisek

1.

specifikujte mandat/poslani vaseho ulozisté nebo organizace, kde je
ulozisté provozovano
vyjmenujte cile a ucel ulozisté/organizace

Faze 2 ldentifikace strategie a regula ¢€niho ramce

3.

4.

vyjmenujte dokumenty, které se tykaji strategického planovani

vasSeho ulozisté

uvedte vSechny pravni, smluvni a regula¢ni ramce nebo dohody,

které se byt i jen okrajové dotykaji vaseho ulozisté

vyjmenujte dobrovolna nafizeni, standardy a manualy, ke kterym se

ulozisté hlasi a fidi se podle nich

uvedte ostatni dokumenty a principy, se kterymi je . s
igital preservation Curope
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Faze auditu a ukoly 2 EE

Faze 3 Identifikace aktivit a prost Fedkt

7.  vyjmenujte vSechny aktivity, prostfedky potfebné k jejich provedeni a
jejich ,majitele” — tedy osoby odpovédné

Faze 4 ldentifikace hrozeb souvisejicich s aktivitam i a prost fedky
8. identifikujte hrozby spojené s aktivitami a prostfedky vaseho ulozisté

Faze 5 Vyhodnoceni hrozeb
9. vyhodnotte/ odhadnéte hrozby — pomoci €iselnych hodnot z tabulky

Faze 6 Zvladnuti hrozeb
10. postavit se objevenym hrozbam, seznam opatreni

digital preservation europe
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DRAMBORA audit v NK EE

« pred vydanim nastroje DRAMBORA probéhly 2 zkusebni audity v
Evrope a 2 v USA.

« pilotni audity partnert DPE —i NK — leto 2007

e v prvnich 3 fazich (7 ukoll) jde o to shromazdit dostatek udaju
k identifikaci jednotlivych riskd (faze 4) >> vyusti v bodové ohodnoceni
jednotlivych riskd (faze 5). V posledni fazi 6 by mélo dojit k navrhnuti
urcitého reseni.

« vSech 6 fazi je zpracovavano vzhledem k jiz zminénym 8 okruhum
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Procesni okruh Acquisition & Ingest EE

- V&b &d

nasazen zadny DOMS (Digital object management system).

ulozisté v podstaté zatim funguje jako ,skladovy* prostor pro digitalni
dokumenty s file systemem.

DOMS, podporujici OAIS doda ulozisti potfebné vlastnosti, které se
oCekavaji a maji pomoci zarucit dlouhodobou vyuzitelnost ulozenych
dokumentu a jejich formatu.

takze stavajici systém nepodporuje funkce, které by system

odpovidajici OAIS podporovat mél, napf. neni schopen

transformovat data, ktera do ulozisté béhem Ingestu

prichazeji, na AIP apod. digital preservation Curope
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Procesni okruh Preservation & Storage EE

opét DOMS > tj. nemame archivni balicek AIP

« problémem je také otazka autenticity a integrity digitalnich objektd
v Ulozisti (neopravnéna chténa i nechténa manipulace s objekty apod.).

e dalSi spornou otazkou je jiz feSena, ale nevyreSena problematika
globalnich persistentnich identifikatoru, spolu s otazkou identifikatoru
internich, ktera je feSena pouze ¢astecné.

« dosti velka je i pravdépodobnost, ze v budoucnu nebude mozné zcela
zavest pozadovany plan ochrany dokumentu, a to z ruznych duvodu (viz
nize).
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Procesni okruh Metadata management EE

Problematika metadat nalezejicich k digitalnim objektum predstavuje
také mnoho rizik a hrozeb.

« digitalni objekty nyni nemaji ochranna metadata, s vyjimkou Krameria.

e na vstupu do ulozisté néjaka ochranna metadata jsou, nejsou ale pak
doplhovana (DOMS — po celou dobu existence objektu)

« zatim nedokonc€ena definice jednotlivych balic¢ka SIP, AIP a DIP.

 nebezpelim je i to, ze digitalni objekty nebudou
v budoucnu pouzitelné i pfes vSechna opatreni
(migrace, emulace apod.).
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Procesni okruh Access & Dissemination EE

v poslednim procesnim okruhu neni celkové bodové ohodnoceni hrozeb
tak vysoké

e nejvice bodu dostala nemoznost promény AIP do balicku uréeného
uzivatelim (DOMS). Muze ovsem byt problémem kdykoliv.

e problémy mohou nastat i s migraci dat uréenych ke zpfistupnéni

e copyright

digital preservation europe
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Podp drny okruh Organisation & EE
Management

» celkova koncepce NDK neni dosud schvalena viadou. To zasadné
narusuje duveéru v Ulozisté, nejsou zajistény organizacni formality.

e zafazeni a pravni ukotveni tlozisté ve struktufe NK
e problematika ,digital preservation” feSena v ramci nékolika oddéleni
« chybi psana a schvalenad dokumentace k procesum, které se okolo
ulozisté odehravaji
— key staff member a zadna dokumentace > problém

e hrozbou muze byt i pfi rutinnim béhu ulozisté
nekompetentnost vedoucich pracovniku, které muze .
digital preservation urope

vést az ke ztraté dat. t}



Podp drny okruh Staffing

nedostatek kvalitniho IT personalu
— dostate¢ne financovani celého ulozisté a veéci okolo néj
— schopnost a ochota managementu udrzet v instituci schopné lidi

o ztrata kliCového zaméstnance (pf. pouze on zna pfistupova hesla,
pouze on programoval cely systém, pouze on ma odpovidajici znalosti
urcité véci apod.).

e zamestnanci si museji doplnovat znalosti, protoze pokrok jde velmi
rychle kupredu.

e zaméstnance drzi u konkrétni firmy (instituce) nejen penize,
ale i celkova atmosféra a spousta dalSich véci ;-)
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Podp darny okruh Financial management EE

z hlediska kvality ulozisté a aktivniho pfistupu k digital preservation, je
primarni ziskani a implementace néjakého DOMS

« diky neschvalené koncepci NDK je z finan¢niho hlediska zakoupeni
DOMS nejisté

e zavislost Ulozisté na odpovidajicim, pravidelném fadné ukotveném
systémovém financovani

« financovani i po zprovoznéni ulozisté (nejen zakoupeni HW a SW)

e negativni vliv jakéhokoliv snizeni/ omezeni financi na
chod celého ulozisté a jeho cil
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Podp drny okruh Technical EE

Infrastructure & Security

e monitorovani + funkénost i zastaravani HW/SW - souvisi i se schopnosti
pracovniku problém poznat a jednat

 mozny nedostatek mista na ulozisti (napf. na zalohovani).

* riziko posSkozeni dusledkem néjaké nehody ¢i nestésti (bezpeénostni
plan)

e omezeni a monitorovani fyzickych vstupu na pracovisté

* Vypadek dodavek elektfiny nebo pripojeni Kk siti.
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Tak kde je vlastn e problem? EE

1. organiza €éni stranka instituce
— palcCivy problém - ovlivhuje funkénost a existenci celého ulozisté
2. finan éni zazemi
3. neschvaleni konceptu NDK viadou
— problém duvéryhodnosti - projekt nema pevné ani jisté financovani!
4. neexistence DOMS
5. metadata
— mala mira zastoupeni tzv. ochrannych metadat (vstup i uvnitF)
6. nedostatek IT odborného personalu
— finanéné naroéné - hledat cesty, jak tyto lidi zaangazovat
7. podpora vedeni instituce/knihovny
— musi chapat dulezitost a naro¢nost celé problematiky a podporovat ji
8. podpora statu v téeto oblasti — naprosto katastrofalni



Tabulka risk u - ukazka

Risk ID Risk name

R34 Overall concept of the National Digital Librarynst submitted 21
RO8 Our system doesn’t provide transformation of sutadibbjects to archival packages 20
R10 Integrity and authenticity of the digital objectsthe repository is not controlled. 20
R18 Unclear what is within AIP 20
R19 Identifier of digital objects is not persistent 20
R21 Preservation metadata for archived content aracuptired 20
R26 Documented change history is incomplete or incorrec 20
R43 Allocated insufficient resources for the activity 20
R52 Uncertainty of getting money for purchasing the DGydtem for the repository 20
R47 Lack of sufficient number of appropriately qualdistaff 20
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T8: | Identify risks associated with activities and assets of your repository
T9: | Assesstheidentified risks
T10: | Managerisks
Risk Identifier: | R34
Risk Name: | Overall concept of the National Digital Librarynst submitted

Risk Description:

National Digital Library concept establish propo$ddL and includes funding
from government.

Example Risk
M anifestation(s):

In case concept wont be submitted, the whole &gtabout the repository of
the Czech National Library will be highly endangkead probably will
never have trusted status.

Date of risk identification: | 1.7.2007
Nature of Risk: | Physical environment X
Personnel, management and administration procedures X
Operations and service delivery X
Hardware, software or communications equipmentfacitities X
Owner: | Library Top Management
Escalation Owner: | Library Top Management
Stakeholders: | all
Risk Relationships: | all
T9+T10 -Risk Probability: | 3
T9+T10 -Risk Potential | 7

Impact:
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